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VPN

La rete privata virtuale tra casa e 
Università

http://www.units.it/
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Internet
● Sono Internet ma non WEB

– Posta elettronica (client)
– Telegram, Whatsapp
– Signal, Skype (app)
– VoIP
– Bittorrent, FTP
– SSH, SCP

http://www.units.it/
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Collegamenti da casa
● Via cavo ethernet e poi via ADSL/VDSL/

FO (che gli operatori chiamano fibra)
● Via wireless sulla propria rete WiFi e poi 

via ADSL/VDSL/FO (che gli operatori 
chiamano fibra)

● Via usb fino al proprio smartphone o 
“saponetta” e poi via rete 4-5G

● Tethering Wi-Fi verso la propria 
“saponetta” o router 4G/5G (o altri WLL 
come FWA, ecc...)

http://www.units.it/
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La linea di casa

Credits: Open Fiber S.p.A

ADSL

VDSL
FTTC
FTTCab

FTTB
FTTH

http://www.units.it/
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Collegamenti obsoleti
● Insufficienti per lavorare da casa:

– 2G/3G/EDGE
– Modem telefonico o ISDN
– Wi-Fi del vicino o di Starbucks (insicuro) [6]

● Inoltre (sempre meno) spesso gli ISP 
hanno linee che si saturano in certi punti 
della loro rete: perdono pacchetti e 
provocano ritrasmissioni.

https://www2.units.it/divisioneisi/smartworking/Infografica-Smart-Working-UNITS.pdf
http://www.units.it/
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Connessione VPN
● Connessione “diretta” protetta e cifrata 

verso l'università
● Una volta connessi abbiamo

– Un indirizzo (privato) universitario
– Tutto il nostro traffico va in Università e da lì 

poi raggiunge la destinazione
– Controllo anti-malware sul firewall [7]

https://www2.units.it/divisioneisi/smartworking/Infografica-Smart-Working-UNITS.pdf
http://www.units.it/
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Filmato:

7 Installazione del client VPN FortiCLient

http://www.units.it/
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Connessione normale

Casa

Università

Roma 
(NAMEX)

Milano

Connessione diretta 
6 salti / 1 volta il percorso

http://www.units.it/
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Casa

Università

Roma 
(NAMEX)

Milano

Connessione normale
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Casa

Università

Roma 
(NAMEX)

Milano

VPN -> 9 salti / quasi 3 volte il percorso

Connessione normale

http://www.units.it/
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VPN tunnel
● Ogni salto introduce una latenza non 

sempre costante (variazione di latenza = 
jitter)

● Anche la distanza introduce latenza

http://www.units.it/
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Wireless e 
Videoconferenza

● Le videoconferenze, come il VoIP 
(telefono su IP), soffrono pesantemente 
su linee con alta latenza (ritardo) o alto 
jitter (varianza di latenza o ritardo)

● Le reti wireless Wi-Fi e 4G/5G sono 
intrinsecamente soggette ad alto jitter

● La videoconferenza può quindi essere 
problematica su reti wireless Wi-Fi e 4G/
5G

http://www.units.it/
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Separazione dei privilegi:
Account SmartWork [8]

https://www2.units.it/divisioneisi/smartworking/Infografica-Smart-Working-UNITS.pdf
http://www.units.it/
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Filmato:

2 Password di accesso a Windows
4 creazione account non privilegiato

http://www.units.it/
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Nuovo utente: CLI
● E’ possibile anche aggiungere un utente 

in maniera semplice da linea di comando
– Scrivere “cmd” nella casella di ricerca
– Cliccare su “Prompt dei comandi”
– Dare il comando  net user /add Smartwork * 

seguito da “invio/return”

http://www.units.it/
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Assistenza

http://www.units.it/
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Tecnico a distanza
● E’ in qualche caso opportuno permettere 

l’accesso remoto alla propria macchina 
da parte di un tecnico universitario ad 
esempio per il controllo delle dotazioni di 
sicurezza di una postazione

● In tal caso attualmente molti adottano il 
software di assistenza remota  
TeamViewer, altri AnyDesk 

http://www.units.it/
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Filmato:

3 assistenza remota con TeamViewer

http://www.units.it/
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Domande ... risposte

Finger face with a question. 
CC-BY 2.0  Tsahi Levent-Levi 

http://www.units.it/
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Grazie

Thank You 
CC-BY-NC-ND 2.0  Avard Woolaver 

http://www.units.it/
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Licenza

Quest'opera è stata rilasciata sotto la licenza Creative Commons At-tribuzione-
Condividi allo stesso modo 2.5.Per leggere una copia della licenza visita il sito 
web http://creativecommons.org/licenses/publicdomain/ o spedisci una lettera a 
Creative Commons, 559 Nathan Abbott Way, Stanford, California 94305, USA.

Alcuni contentuti, come specificato sugli stessi, sottostanno ad una diversa
licenza d'uso Creative Commons

http://www.units.it/
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